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1. AMAC

Bu politika, Bolu Abant Izzet Baysal Universitesine ait e-posta hesab1 olan tiim kullanicilarin kisisel
gilivenligini ve kurum giivenligini 6n planda tutarak; kanunlar nezdinde uyulmasi gereken kurallar
tanimlamak ve e-posta hesaplarinin yonetimsel isleyisini belirlemek i¢in hazirlanmistir.

2. KAPSAM

Bu politika, Bolu Abant izzet Baysal Universitesinden kurumsal e-posta (@ibu.edu.tr veya
@ogrenci.ibu.edu.tr uzantili) ve iligkili hizmetleri almakta olan tiim kullanicilar1 (akademik personel,
idari personel, 6grenime devam eden 6grencileri) kapsar.

3. E-POSTA OLUSTURMA STANDARDI

a) E-posta adresleri her kullanici igin tek bir adres olarak diizenlenecektir.

b) E-posta adresleri personel i¢in “@ibu.edu.tr” kismindan dnce “adsoyad” veya “ad.soyad” seklinde
olusturulacaktir. Miikerrer isim ve soy isim olan kisiler i¢in isim ve soyisme uygun formatlar
uygulanarak e- posta adresi belirlenecektir.

c) E-posta adresleri d6grenci igin “@ogrenci.ibu.edu.tr” kismindan 6nce “6grenci numarasi” seklinde
olusturulacaktir.

d) Birim, sempozyum, konferans, servis vb. olusturulacak e-posta hesaplari ise birimlerden gelecek
olan talep yazisi/formu degerlendirildikten sonra uygun bir sekilde olusturulacaktir.

4. E-POSTA DEGISTIiRME STANDARDI

a) Kullanici e-posta adresleri asagida belirtilen durumlarin diginda degistirilemez;

a. Admnin, Soyadinin veya Ad ve Soyadinin mahkeme karari ile degistirilmis olmasi durumu

b. Evlilik/Bosanma dolayisiyla soyadi degisikligi olmasi durumu

b) Yukarida belirtilen durumlarda kullanicinin Bolu Abant [zzet Baysal Universitesi Rektorliigii Bilgi
Islem Daire Bagkanligina UBYS araciliiyla dilekge ile bagvurmasi halinde e-posta adresi degisikligi
yapilir.

5. E-POSTA KULLANMA STANDARDI

a) Kullanicilarin kurum e-postalarindan gonderdikleri, aldiklari veya sakladiklar1 e-postalar Bolu
Abant Izzet Baysal Universitesinin bilgi varligidir. Bu nedenle Bilgi Islem Daire Baskanligi, adli ve
idari sorusturmalar, mahkeme karar1 ya da yetkili kurumlarin talebi dogrultusunda e-posta igeriklerini
denetleyebilir ve yasa uygulayicilari ile paylasabilir.

b) Kullanic1 kendisine tahsis edilen e-posta hesabi ile ilgili, gizli e-posta (e-posta) icerigini ilgisi
bulunmayan kisilere gondermeyecegini, hizmet hakkinin sadece kendisine ait oldugunu, bu hakkin
kullanimma iliskin 6zel ve gizli parolast ve kullanici adin1 ve/veya kodunu bagkasina
kullandirilmayacagina ve devretmeyecegine, baskasi tarafindan 6grenilme sliphesi dahi olsa derhal
degistirecegini, aksi takdirde yapilan biitlin islemlerin sorumlulugunun kendine ait olacagini, kendisi
kullanmadig1 iddiasi ile sorumluluktan kurtulamayacagini kabul eder.

c) Kullanic1 yetkilendirildigi ortak e-posta hesabi ile ilgili, gizli e-posta (e-posta) igerigini ilgisi
bulunmayan kisilere gondermeyecegini, hizmet hakkinin sadece ortak e-posta hesabinin talep edilen
kullanim1 dogrultusunda oldugunu, bu hakkin kullanimina iliskin 6zel ve gizli parolasi ve kullanict adimni
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ve/veya kodunu yetkilendirilen diger kisilerden baskasina kullandirilmayacagina ve devretmeyecegine,
baskasi1 tarafindan 6grenilme siiphesi dahi olsa derhal degistirecegini ve yetkili diger kullanicilara bu
yonde bilgi verecegini, aksi takdirde yapilan biitiin islemlerin sorumlulugunun kendine ait olacagini,
kendisi kullanmadig1 iddias1 ile sorumluluktan kurtulamayacagini kabul eder.

d) Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotli amaghi ve kisisel ¢ikar amagl
kullanilamaz.

e) Bolu Abant izzet Baysal Universitesi personelinin, kurum kimligi altinda siirdiiriilen biitiin
faaliyetler i¢in kuruma ait elektronik posta adresine sahip olmasi ve ilgili yazismalar i¢in “@ibu.edu.tr”
uzantili e-posta hesabini kullanmasi gerekir.

f) Bilgi Islem Daire Baskanlig ilgili politikalara uymayan, sunulan hizmetleri kotiiye kullandig
(spam, ticari faaliyetler vs.) tespit edilen kullanicilarin hesaplarini pasif duruma getirme hakkina
sahiptir. Hesap pasif hale getirdikten sonra kullanici ile iletisime gegilerek bilgilendirme yapilacaktir.
Kullanici gerekli dnlemleri aldiktan sonra hesabi tekrar aktif edilir. Kullanicin benzer olaylar1 tekrar
etmesi durumunda ilgili mevzuata gbre yaptirimlar uygulanir.

g) Kullanicilar e-posta ile uygun olmayan igerikler (miistehcenlik, irkeilik, siyasi propaganda, fikri
miilkiyet ihlali iceren malzeme vb.) gonderemezler.

h) Kurumsal olmayan sahsi e-posta adreslerinden kurumsal iletisim yapilamaz.

i)  Kurumsal e-postalar sahsi amaglar i¢in (6zel iletisim, e-ticaret, kisisel sosyal medya hesaplart vb.)
kullanilamaz.

j) Kullanicinin, Universitenin Kisisel Verilerin Korunmasi Politikas1 ve diger politika ve prosediirleri
dogrultusunda 6zel nitelikli kisisel veri iceren e-posta gondermesi gerekmesi halinde sifreli olarak
gonderilecektir. Kurum ile ilgili olan gizli bilgi, génderilen mesajlarda yer almamalidir. Gonderilmesi
zorunlu durumlarda ise igerik sifrelenmelidir ve mesajlarin gonderilen kisi disinda baskalarina
ulagsmamasi i¢in gonderilen adrese ve igerdigi bilgilere 6zen gdsterilmelidir.

k) Kullanicinin e-posta hesabina kendi tasarrufu disinda, Universitenin Kisisel Verilerin Korunmasi
Politikas1 ve diger politika ve prosediirlerine aykiri bir e-posta gelmesi halinde, ilgili birime bilgi
vererek, kendine gelen e-postay1 derhal silecektir.

[) Kullanicilar, e-posta hesabini, giincel antiviriis yiiklii cihazlarda kullanacaktir. Kullanicilar, e- posta
hesabini, internet kafeler gibi umuma agik ve giivenli oldugundan emin olmadigi cihazlarda ve ortak
aglarda kullanmayacaklardir.

m) Kullanicilar, gonderdigi e-posta adresinin kimden boliimiine yetkisi disinda bagka bir kullaniciya ait
bilgileri yazamaz.

n) Zincir mesajlar, taciz, suiistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye ve
mesajlara ilistirilmis her tiirli calistirilabilir dosya iceren ya da kullanict adi/parolasini girmesini isteyen
e-postalar alindiginda baskalarina iletmeyip, Bilgi Islem Daire Baskanligina haber verilmelidir. Durum
degerlendirildikten sonra gerekli ise bilgi glivenligi ihlal olay1 baglatilacaktir.

0) Kullanicilar, parolalarini  “Parola Politikas1” dogrultusunda belirlemek ve kullanmakla
yiikiimliidiirler.

p) E-posta hizmetinin ¢alismasinda meydana gelebilecek kesinti veya veri kayiplarindan, olusabilecek
hatalardan ve zararlardan Bilgi Islem Daire Baskanligi sorumlu degildir.

q) Bilgi Islem Daire Baskanlig1 tiim e-posta sistemini teknik ¢aligmalar kapsaminda gerektigi anda
gecici olarak durdurabilme ve farkli sunuculara tagima hakkina sahiptir.

r) E-posta parolasini, {iglincii sahislarla paylasan ya da liglincii sahislara c¢aldiran kullanicilar tespit
edilmesi halinde e-posta hesaplar1 Bilgi Islem Daire Baskanlig: tarafindan askiya almacaktir. Kullanict
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hesabini tekrar kullanmak i¢in Bilgi Islem Daire Baskanligi ile iletisime gecerek gerekli tedbirleri almak
zorundadir

6. E-POSTA SILINMESi VE KOTA UYGULAMASI

a) Universitemizden mezun olan veya ilisigi kesilen 6grencilerin e-posta hesaplari kapatilacaktir.

b) Universitemizden ayrilan (nakil, emeklilik, istifa vb.) idari personelin e-posta hesaplari en fazla 3
ay sonunda kapatilacaktir.

¢) Universitemizden ayrilan (nakil, istifa, emeklilik, vefat vb.) akademik personelin e-posta hesaplar
(Danismanlig1 ve Universitemiz biinyesinde yiiriitiilen akademik ¢alismalar1 devam edenler haric) ve
diger iliskili hesaplar 3 ay sonunda kapatilacaktir.

d) Universitemizden mezun olan fakat akademik c¢alisma yaptiklarma dair Bilgi Islem Daire
Bagkanligina resmi bildirimde bulunup, e-posta hesaplarinin kullanima agilmasina dair talepte bulunan
ogrencilerin e-posta hesaplari uygun goriildiigii siirece uzatilacak ve uygun goriilen siirenin sonundan
kapatilacaktir.

e) Akademik ve idari personel e-posta hesaplari, hesap basina 6 GB kota ile sinirlandirilmistir.

f)  Ogrenci e-posta hesaplari, sistemin kaynaklarinin karsilayabildigi oranda kota ile smirlandiriimistir.
g) E-posta kotas1 dolan kullanicilarin kota artirim talebi degerlendirilmeyecektir.

h) Kullanilmayan dosya ve e-postalarini silerek veya isbu politikaya aykiri olmayacak sekilde baska
bir ortama yedekleyerek e- posta alanlarinda bos yer agabilirler.

i)  Universitemizden ayrilan personel (akademik ve idari) ve dgrencilerin ayrildiklari tarihten itibaren
tlim e-posta gruplarindan tiyelikleri sonlandirilir.

7. E-POSTA GRUPLARININ YONETIiMi VE YAPILANDIRILMASI

Kurum sisteminde kullanilan genel e-posta gruplarinin olusturulmasi, gelistirilmesi ve silinmesi Bolu
Abant [zzet Baysal Universitesi Rektorliigii Bilgi Islem Daire Bagkanliginin yonetiminde bulunmaktadir.

8. SORUMLULUK VE SORUMLULUK REDDi

Verilen e-posta adresleri ile yapilan mesajlasmalarda bu mesajlar ve igeriginden dolayr her tiirlii
sorumluluk e-posta sahiplerine aittir. Bolu Abant Izzet Baysal Universitesi bu mesajlar ve iceriginden
dolay1 herhangi bir sekilde sorumlu tutulamaz. E-posta adresini alanlar bu durumu kabul ve taahhiit
etmis olurlar.

9. YURURLUK

Bu politika, ilgili kurullar tarafindan onaylandiktan sonra Bilgi islem Daire Baskanligmm web
sayfasinda yayimlanarak duyurusu yapildig: tarihte yiiriirliige girer.

10. YORUTME
Bu politika, Bilgi Islem Daire Baskanlig1 tarafindan yiiriitiiliir.

11. ILGILI DOKUMANLAR
Bu politikanin temel dayanagi TS ISO/IEC ISO 27001 Bilgi Giivenligi Yonetim Sistemi YOnergesi ve
ilgili diger mevzuatlardir.
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